REC 2350 KLUNGKUNGKAB-CSIRT

1. Informasi Mengenai Dokumen

Dokumen ini berisi deskripsi KLUNGKUNGKAB-CSIRT berdasarkan RFC 2350, yaitu
informasi dasar mengenai KLUNGKUNGKAB-CSIRT, menjelaskan tanggung jawab, layanan
yang diberikan, dan cara untuk menghubungi KLUNGKUNGKAB-CSIRT.

1.1.

1.2.

1.3.

1.4.

15

Tanggal Update Terakhir
Dokumen merupakan dokumen versi 3.0 yang diterbitkan pada tanggal 16 Juni 2025.

Daftar Distribusi untuk Pemberitahuan

Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaharuan dokumen.

Lokasi dimana Dokumen ini bisa didapat

Dokumen ini tersedia pada :
https://csirtklungkung.klungkungkab.go.id/

Keaslian Dokumen

Dokumen telah ditandatangani secara elektronik oleh Kepala Dinas Komunikasi dan
Informatika Kabupaten Klungkung selaku ketua KLUNGKUNGKAB-CSIRT.

Identifikasi Dokumen

Dokumen memiliki atribut, yaitu :

Judul : RFC 2350 KLUNGKUNGKAB-CSIRT;
Versi 1 3.0;

Tanggal Publikasi : 16 Juni 2025;

Kedaluwarsa : Dokumen ini valid hingga 15 Juni 2028 .

2. Informasi Data/Kontak

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

Nama Tim

Computer Security Incident Response Team (CSIRT) Kabupaten Klungkung
Disingkat : KLUNGKUNGKAB-CSIRT

Alamat

Dinas Komunikasi dan Informatika Kabupaten Klungkung, Jalan Gajah Mada No. 50
Semarapura Klungkung-Bali (80716)

Zona Waktu
Denpasar (GMT+08:00)

Nomor Telepon
(0366) 5551705

Nomor Fax
(0366) 22848

Telekomunikasi Lain
Tidak ada

Alamat Surat Elektronik (E-mail)
csirt@klungkungkab.go.id



2.8. Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain
Bits : 4096-bit
ID . KlungkungkabCSIRT <csirt@klungkungkab.go.id
Key Fingerprint : D440 7CFB 95AB 8A69 D879 4D33 6663 5FFA 4FOF 7851

Blok PGP Public Key :

xsFNBGhPu2wBEADJKzmsqspZcFvvzTXMOvJKc3e/iFCo2ey3aHg7jmsyHSOrl4)2$6G2UHwWSTZuBOwtINmVa9Sg03rz3D9gPfYM|j7mEyWzZvSdv6QTO5kwpx/BRplEw
Vau8NASgkvhvmiYEPyvTS3AtZDgLIfHVYGJXemCKrBmG8iCv+3DuUmO42QARAQAB
zSxrbHVuZ2t1bmdrYWJDUOISVCA8Y3NpcnRAa2x1bmdrdW5na2FiLmdvLmlkPsLB
jQQTAQgANXYhBNRAFPUVg4pp2HINM2ZjX/pPD3hRBQJOT7tuBQkFo5gAAhsDBAS))/HKhm23cCYG2g96ZIx3XAU9/X8P
PsTY8WF3SvZkJYqvN7g9EViARjCUXN/HaZpjgUDVNoXNYVYINRS5KLPpSzeUO7ui
KPywgeD+7KAQXjwIKUviokZsJXT+QpJOOOpGIrRIQVpVj6Ut6/nrm/iEYwAsiEhm
fUUailaeXH6PuVZhOdaAzHA67bpnxay8e02wFriToGjnCgVKf2pzSqRx0z213z6N
NUHNOvs2ExOu4jsTkPOzNktON2IiF9OfGbqrqUYdGgQ/vjuOO8UNLJEWUs67mpuY
gAGPfw0bgMyxD9TWC13cJGEKHb63NZ88NBWLfjXZeRR20V57T7U5n0ka5brMUuUAH



2.9.

2.10.

2.11.

08AZW608061ng/LOPjU8rXqGs2pD6XjiRIQEQVTOkGZrsOmJdMMa6ldAg26EOqeC
[+Dx5CtUEmMc4YO5iRA==
=KuBa

File PGP key ini tersedia pada :
https://csirtklungkung@klungkungkab.go.id/

Anggota Tim

Ketua KLUNGKUNGKAB-CSIRT adalah Kepala Dinas Komunikasi dan Informatika
Kabupaten Klungkung. Yang termasuk anggota tim adalah seluruh staf Dinas
Komunikasi dan Informatika Kabupaten Klungkung dan Organisasi Perangkat Daerah
Pemerintah Kabupaten Klungkung adalah sebagai Agen Siber pada Pemerintah
Kabupaten Klungkung.

Informasi/Data lain

Tidak ada

Catatan-catatan pada Kontak KLUNGKUNGKAB-CSIRT

Metode yang disarankan untuk menghubungi KLUNGKUNGKAB-CSIRT adalah
melalui e-mail pada alamat csirt@klungkungkab.go.id atau melalui nomor telepon
(0366) 5551705 ke Dinas Kounikasi dan Informatika Kabupaten Klungkung yang siaga
selama jam kerja. Senin-Kamis (08.00-15.30 Wita) dan Jumat (08.00-12.30 Wita)

3. Mengenai KLUNGKUNGKAB-CSIRT

3.1.

3.2.

3.3.

3.4.

3.5.

Visi
Visi KLUNGKUNGKAB-CSIRT adalah terwujudnya ketahanan siber pada Pemerintah
Kabupaten Klungkung yang handal dan profesional.

Misi

Misi dari KLUNGKUNGKAB-CSIRT, yaitu :

a. Mengkoordinasikan dan mengolaborasikan layanan keamanan siber pada
Pemerintah Kabupaten Klungkung.

b. Membangun kapasitas sumber daya keamanan siber pada Pemerintah
Kabupaten Klungkung.

Konstituen

Konstituen KLUNGKUNGKAB-CSIRT meliputi Organisasi Pemerintah Daerah (OPD)
dilingkungan Pemerintah Kabupaten Klungkung.

Sponsorship dan/atau Afiliasi

Pendanaan KLUNGKUNGKAB-CSIRT bersumber dari Anggaran Pendapatan dan
Belanja Daerah Kabupaten Klungkung.

Otoritas

KLUNGKUNGKAB-CSIRT memiliki kewenangan untuk melakukan penanggulangan
insiden, mitigasi insiden, investigasi dan analisis dampak insiden, serta pemulihan
pasca insiden keamanan siber pada Pemerintah Kabupaten Klungkung.
KLUNGKUNGKAB-CSIRT melakukan penanggulangan dan pemulihan atas
permintaan dari konstituennya

4. Kebijakan — Kebijakan

4.1.

Jenis-jenis Insiden dan Tingkat/Level Dukungan



KLUNGKUNGKAB-CSIRT menangani insiden yaitu:

a. Web Defacement;

b. Distributed Denial Of Service (DDOS);

c. Malware;

d. Ransomware.

Dukungan yang diberikan oleh KLUNGKUNGKAB-CSIRT kepada konstituen dapat
bervariasi bergantung dari jenis dan dampak insiden.

4.2. Kerja sama, Interaksi dan Pengungkapan Informasi/ data

KLUNGKUNGKAB-CSIRT akan melakukan kerjasama dan berbagi informasi dengan
CSIRT atau organisasi lainnya dalam lingkup keamanan siber. Seluruh informasi yang
diterima oleh KLUNGKUNGKAB-CSIRT akan dirahasiakan.

4.3. Komunikasi dan Autentikasi

Untuk komunikasi biasa KLUNGKUNGKAB-CSIRT dapat menggunakan alamat e-mail
tanpa enkripsi data (e-mail konvensional) dan telepon. Namun untuk komunikasi yang
memuat informasi sensitif/terbatas/rahasia dapat menggunakan enkripsi PGP pada e-
mail.

5. Layanan
5.1. Layanan Utama
Layanan utama dari KLUNGKUNGKAB-CSIRT yaitu :
5.1.1. Pemberian Peringatan Terkait Keamanan Siber

Layanan ini dilaksanakan oleh KLUNGKUNGKAB-CSIRT berupa pemberian
peringatan adanya insiden siber kepada pemilik sistem elektronik dan informasi
statistik terkait layanan ini diberikan oleh KLUNGKUNGKAB-CSIRT

5.1.2. Penanganan Insiden Siber

Layanan ini diberikan oleh KLUNGKUNGKAB-CSIRT berupa koordinasi,
analisis, rekomendasi teknis, dan bantuan on-site dalam rangka
penanggulangan dan pemulihan insiden siber.

5.2. Layanan Tambahan
Layanan tambahan dari KLUNGKUNGKAB-CSIRT yaitu :

5.2.1. Penanganan Kerawanan Sistem Elektronik

Layanan ini diberikan oleh KLUNGKUNGKAB-CSIRT berupa koordinasi,

analisis, dan rekomendasi teknis dalam rangka penguatan keamanan

(hardening), layanan ini hanya berlaku apabila syarat- syarat berikut terpenuhi :

a. Pelapor atas kerawanan adalah pemilik sistem elektronik. Jika pelapor
adalah bukan pemilik sistem, maka laporan kerawanannya tidak dapat
ditangani;

b. Layanan penanganan kerawanan yang dimaksud dapat juga merupakan
tindak lanjut atas kegiatan Vulnerability Assessment.

5.2.2. Penanganan Artefak Digital
Layanan ini diberikan oleh KLUNGKUNGKAB-CSIRT berupa penanganan
artifak dalam rangka pemulihan sistem elektronik terdampak ataupun dukungan
investigasi. KLUNGKUNGKAB-CSIRT memberikan informasi statistik terkait
layanan ini.

5.2.3. Audit dan Penilaian Keamanan
Layanan ini diberikan oleh KLUNGKUNGKAB-CSIRT berupa audit dan
penilaian keamanan sistem elektronik



5.2.4. Analisis Resiko
Layanan ini diberikan KLUNGKUNGKAB-CSIRT berupa analisis resiko
terhadap insiden keamanan siber serta pemberian rekomendasi teknis
berdasarkan hasil analisis tersebut.

5.2.5. Pembangunan Kesadaran dan Kepedulian Terhadap Keamanan Siber
Dalam layanan ini KLUNGKUNGKAB-CSIRT mendokumentasikan dan
mempublikasikan berbagai kegiatan yang dilakukan oleh Dinas Komunikasi dan
Informatika Kabupaten Klungkung dalam rangka pembangunan kesadaran dan
kepedulian terhadap keamanan siber

6. Pelaporan Insiden

Laporan insiden keamanan siber dapat dikirimkan ke csirt@klungkungkab.go.id dengan
melampirkan sekurang-kurangnya :

a. Foto/scan kartu identitas

b. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan

7. Disclaimer

Terkait penanganan jenis malware tergantung dari ketersediaan tools yang dimiliki.

Semarapura, 16 Juni 2025

Ditandatangani secara elektronik oleh:

Kepala Dinas Komunikasi
dan Informatika

Dr. I Wayan Sudiarsa, S.Pd., M.Si
Pembina Utama Muda (IV/c)
NIP.: 197002201994121003




